








Spett. le
Oggetto: Nomina a Responsabile del trattamento dei dati personali ai sensi dell’art. 28 Regolamento Europeo 2016/679 (“GDPR”)
Facciamo seguito alle intese intercorse per confermarVi quanto segue.

Premesso che:
a) Autostrade per l’Italia SpA. (c.f. e P.IVA. _________________) con sede legale in ___________________________(“ASPI”) e ____________ (c.f. , P.IVA ___________________) con sede legale in ______________________ (“Contraente” o “Responsabile”) hanno sottoscritto un contratto con il quale Autostrade per l’Italia SpA ha affidato al Contraente il servizio di ………. (indicare il/i servizio/i o le attività oggetto del contratto) 
b) l’esecuzione di detto contratto comporta, da parte del Contraente, il trattamento di dati personali di cui Autostrade per l’Italia SpA è “Titolare” di seguito specificati:

[inserire tipologia dati] 

Tali dati personali sono relativi alla seguente categoria di “interessati”: ______________________________
c) il Contraente possiede i requisiti di affidabilità richiesti per il trattamento dei dati ai sensi del GDPR e, in particolare 

a. è dotato di struttura in grado di garantire misure tecniche e organizzative che soddisfino i requisiti della normativa in materia di protezione dei dati personali nonché di possedere le risorse necessarie, in termini finanziari e di organico, per farvi fronte;
b. è dotato di sistemi informativi e struttura tecnologica nativamente programmati per garantire la riservatezza dei dati;
c. tutti coloro che all’interno della propria organizzazione trattano dati, sono stati previamente autorizzati essendo state impartite adeguate istruzioni sul trattamento dei dati anche riguardo agli obblighi di riservatezza richiesti dalla normativa vigente;
d. non ha subito sanzioni da parte dell’Autorità Garante per la Protezione dei Dati Personali; 

e. non è stato coinvolto in procedimenti civili e/o penali per illeciti connessi al trattamento dei dati personali.
Tutto ciò premesso, Autostrade per l’Italia SpA (nel seguito il “Titolare”) ed il Contraente si danno reciprocamente atto e concordano quanto segue.
Le premesse e gli allegati costituiscono parte integrante e sostanziale della presente lettera di nomina.

Il Contraente adotta misure di sicurezza tecniche e organizzative - comprensive di quelle indicate nell’allegato al presente atto sub “01” - adeguate al rischio tenendo conto non solo della natura, dell’oggetto e del contesto del trattamento, ma anche delle ripercussioni e dei rischi che lo stesso potrà avere sui diritti e sulle persone degli interessati. 
Nello specifico il Contraente dichiara: 
· di adottare le misure di cui all’art. 32 GDPR, incluse quelle indicate nell’allegato “01”, e, ove richiesto, misure di pseudonimizzazione e cifratura dei dati alla luce dei criteri innanzi detti; 
· di essere in grado di garantire su base permanente la riservatezza, l’integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento; 
· di essere in grado di garantire il ripristino tempestivo e la disponibilità dei dati in caso di incidente tecnico o fisico; 
· di garantire in ogni caso il rispetto delle indicazioni fornite, anche verbalmente, dal Titolare.  

Il Contraente si impegna altresì, ad effettuare l’autovalutazione delle misure di sicurezza, certificando in tal modo la corretta realizzazione delle stesse. Tale autovalutazione dovrà essere effettuata ed inviata al Titolare entro il 15 dicembre di ogni anno (data modulata a seconda della durata del presente atto e del Contratto cui si riferisce).
Il Contraente dovrà rendersi disponibile a collaborare con il Titolare nel caso in cui questi proceda a verifiche (anche tramite l’inoltro di questionari periodici) e/o revisioni di qualsiasi tipo garantendo l’accesso a tutte le informazioni necessarie. In particolare, nel caso in cui il trattamento sia effettuato dal Contraente presso le proprie sedi, il Titolare potrà procedere ad ispezioni presso le stesse ove sono effettuati i trattamenti di dati personali riferiti alle suddette attività; a tal fine il Contraente permetterà l’accesso al personale autorizzato dal Titolare ad effettuare le verifiche di cui sopra, avendo ricevuto un preavviso di almeno 5 giorni lavorativi.
Il Contraente assiste il Titolare nel garantire il rispetto degli obblighi imposti dalla normativa in materia di protezione dei dati personali per quanto di sua competenza. In particolare, il Contraente dovrà:

· fornire al Titolare ogni informazione utile ed il pieno accesso ai documenti rilevanti nel caso in cui sia necessario procedere ad una Data Protection Impact Assessment ed in tutte le fasi della stessa: valutazione preliminare, descrizione sistematica dei trattamenti previsti e delle finalità del trattamento, valutazione della necessità e proporzionalità dei trattamenti in relazione alle finalità, valutazione dei rischi per i diritti e le libertà degli interessati, valutazione delle misure previste per affrontare i rischi privacy e documentazione dei risultati, eventuale consultazione preventiva della competente Autorità di Controllo;
· comunicare immediatamente al Titolare qualsiasi minaccia e/o evento di Data Breach;

· informare immediatamente il Titolare qualora siano pervenute al Contraente richieste di esercizio dei diritti di cui agli artt. 15-22 GDPR relative a dati trattati per conto del Titolare; 

· fornire al Titolare ogni informazione utile e piena disponibilità nell’evasione delle richieste di esercizio dei diritti di cui agli artt. 15-22 GDPR relative a dati trattati dal Contraente per conto del Titolare. 

Il Contraente dovrà inoltre comunicare tempestivamente (a mezzo di raccomandata con ricevuta di ritorno o posta elettronica certificata all’indirizzo _______) al Titolare la propria intenzione di avvalersi di subappaltatori/subfornitori/cessionari per le attività (o parte delle attività), oggetto del contratto indicato alla lett. a) delle premesse, che implicano il trattamento dei dati trattati per conto del Titolare. In tali casi il Contraente procederà alla nomina a sub-responsabile del trattamento soltanto a fronte di espressa autorizzazione del Titolare (in alternativa: il Contraente procederà alla nomina a sub-responsabile soltanto qualora siano decorsi X giorni dalla suddetta comunicazione dei soggetti cui intende subappaltare/cedere l’attività di trattamento) ed in ogni caso, prima di procedere alla nomina, si impegna a verificare che l’eventuale sub-responsabile offra garanzie adeguate in termini di sicurezza e riservatezza dei dati trattati e comunque in misura non inferiore a quanto prescritto nella presente Nomina. Il Contraente provvederà all’immediata revoca dell'incarico conferito al sub-responsabile, ove accerti il venire meno dei requisiti e/o delle condizioni sopra descritte che hanno consentito l’affidamento dell’incarico. Il Contraente si obbliga per sé, per i propri dipendenti nonché per gli altri soggetti legittimati a trattare i dati del Titolare a trattare detti dati personali del Titolare esclusivamente al fine di adempiere e dare esecuzione alle proprie obbligazioni di cui al presente atto. È escluso qualsiasi diverso trattamento dei dati personali da parte del Contraente non preventivamente autorizzato dal Titolare.
La presente nomina decorre dalla data in cui viene sottoscritta dalle parti ed è valida fino alla cessazione delle attività sopra citate e comunque non oltre la scadenza del contratto sopra richiamato, ovvero fino alla revoca/recesso/risoluzione per qualsiasi motivo da parte del Titolare. La cessazione delle attività o la revoca/recesso/risoluzione del presente atto o del contratto summenzionato alla lett. a) delle premesse comportano automaticamente l’immediata cessazione dei trattamenti e la restituzione e/o la distruzione dei relativi dati personali, come indicato al punto 11 delle “istruzioni per il trattamento dei dati personali” sottoindicate. 
Il Contraente sarà indicato in un elenco aggiornato dei Responsabili del trattamento, che potrà essere pubblicato sul sito Internet del Titolare ovvero potrà essere altrimenti reso conoscibile agli interessati in modo agevole con l’adozione di altre modalità.
Il Contraente si impegna inoltre a informare immediatamente il Titolare qualora ritenga che le istruzioni ricevute violino la disciplina in materia di trattamento dei dati personali.
Non sono dovuti al Contraente corrispettivi per lo svolgimento del/i trattamento/i sopra indicato/i.Tutte le comunicazioni relative all’esecuzione del presente atto di nomina saranno scambiate tra le Parti via posta elettronica certificata ai seguenti indirizzi: quanto al Titolare: _______________; e quanto al Responsabile: ______________________ (inserire indirizzi dei rispettivi DPO).

Il presente atto di nomina è regolato dalla legge italiana. Il foro competente in via esclusiva per ogni controversia relativa al presente atto di nomina è il foro di Roma.

Istruzioni per il trattamento dei dati personali

1. Nomina per iscritto come Incaricati del trattamento dei dati personali i propri dipendenti o eventuali altre persone fisiche (consulenti e/o subappaltatori autorizzati dal Titolare) che siano autorizzati a trattare i dati messi a disposizione dal Titolare medesimo, comunicando a quest’ultimo, su specifica richiesta, l’elenco aggiornato degli Incaricati nominati, e garantisce che tali persone autorizzate al trattamento si siano impegnate alla riservatezza o abbiano un adeguato obbligo legale di riservatezza.
2. Identifica e designa per iscritto gli Amministratori di Sistema che, ai sensi del Provvedimento del Garante per la protezione dei dati personali emanato in data 27 novembre 2008 (e successivamente emendato con Provvedimento del 25 giugno 2009) siano deputati a gestire o manutenere le infrastrutture di elaborazione o le loro componenti con cui vengano effettuati trattamenti di dati personali, compresi i sistemi di gestione delle basi di dati, i software di base complessi, i software applicativi, i sistemi di posta elettronica, i sistemi di telefonia, le reti e i sistemi di sicurezza, nella misura in cui consentano di intervenire sui dati personali. La lista di tali Amministratori di Sistema va sempre mantenuta aggiornata e resa disponibile su specifica richiesta (clausola da inserire nel caso in cui il fornitore eroghi tale servizio).

3. Registra gli accessi degli Amministratori garantendo completezza, integrità e inalterabilità degli access log (clausola da inserire nel caso in cui il fornitore eroghi tale servizio).  
4. Fornisce agli Incaricati precise istruzioni operative, anche sotto il profilo delle misure di sicurezza, conformemente alle prescrizioni del GDPR e alla normativa vigente in materia ed all’allegato “01”, tenuto anche conto della natura dei dati trattati e di eventuali situazioni organizzative/ambientali particolari.
5. Comunica al Titolare, al momento della ricezione, eventuali richieste di informazioni o comunicazioni degli interessati o del Garante privacy, provvedendo al relativo riscontro previa consultazione del Titolare medesimo. Qualora il Titolare decidesse di riscontrare direttamente le istanze ne darà comunicazione al Contraente il quale dovrà comunque fornire al Titolare le necessarie informazioni e/o collaborazione secondo quanto indicato nel presente atto di nomina.
6. Rileva condizioni di mancata ottemperanza agli obblighi di legge da parte degli Incaricati e propone alle proprie Funzioni competenti gli eventuali provvedimenti correlati, previa informativa del Titolare.
7. Realizza tutte le misure di sicurezza richieste ai sensi dell’art. 32 GDPR secondo quanto indicato nel presente atto di nomina per le stesse, oltre che realizzare periodici interventi di monitoraggio, di miglioramento e controllo.
8. Realizza, per i trattamenti effettuati anche parzialmente presso le proprie sedi e/o presso le sedi del Titolare con propri strumenti e/o sistemi informativi, l’autovalutazione delle sopra citate misure di sicurezza, l’eventuale analisi del rischio. Tali adempimenti dovranno essere finalizzati ad evitare i rischi, anche accidentali, di distruzione o perdita dei dati, di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta.
9. Realizza, aggiorna ed implementa il Registro delle attività di Trattamento ove richiesto ai sensi dell’art. 30 comma 2 GDPR.
10. Il/i trattamento/i oggetto del presente atto di nomina potrà avvenire esclusivamente sul territorio dell’Unione Europea. Non comunica né in alcun caso diffonde a terzi, in Italia o all’estero (Paesi Ue ed extra Ue), i dati trattati per conto del Titolare senza la preventiva autorizzazione dello stesso.
11. In ogni caso, alla cessazione del presente atto per qualsiasi causa restituisce i dati al Titolare o al terzo autorizzato dallo stesso Titolare, ovvero, su richiesta di quest’ultimi, distrugge i suddetti dati, secondo modalità che saranno concordate previo apposito atto scritto e provvedendo in ogni caso a dichiarare per iscritto al Titolare o al terzo autorizzato che i dati sono stati restituiti o distrutti e che presso il Contraente non ne esiste alcuna copia.
12. Esegue ogni altro adempimento e/o operazione richiesti dal Titolare e/o necessari per garantire il pieno rispetto delle disposizioni della normativa vigente.

Restiamo in attesa di ricevere, con cortese urgenza, copia della presente da Lei sottoscritta in segno di ricognizione ed integrale espressa accettazione.

Cordiali saluti
Il Titolare del trattamento 

____________________________

    (timbro e firma)

Per accettazione

Il Responsabile del trattamento 

____________________________

    (timbro e firma)

Il Contraente dichiara di aver preso visione e di approvare specificamente, ai sensi degli artt. 1341 e 1342 c.c., i seguenti articoli del presente atto di nomina: “revoca/recesso/risoluzione); (foro competente).

Il Responsabile del trattamento 

____________________________

    (timbro e firma)

Allegato 01

Misure di Sicurezza Tecniche e Organizzative

Il presente allegato riporta le misure di sicurezza, a seguito del rispetto del regolamento generale sulla protezione dei dati (GDPR, regolamento UE n.2016/679), su tutti gli ambiti fisici, organizzativi, infrastrutturali e applicativi che sottendono ai trattamenti dei dati personali. Tali misure di sicurezza sono implementate attraverso policy, procedure, formazione al personale, tool di gestione e monitoraggio.

Misure tecniche

	Categoria 
	ID
	Descrizione

	Antivirus
	Mis-1
	Procedura per gli utenti per contrastare i virus.

	Antivirus
	Mis-2
	Procedura per gli Amministratori in caso di attacco virus.

	Antivirus
	Mis-3
	Test del software prima dell'installazione per verificare l'assenza di virus, trojan, covert channel.

	Antivirus
	Mis-4
	MM_1 Installare il software antivirus in tutti i sistemi che possono essere colpiti dai virus (in particolare, PC e server).

	Antivirus
	Mis-5
	Assicurarsi che tutti i meccanismi antivirus siano aggiornati (almeno semestralmente MM_2) ed eseguiti correttamente e che generino gli audit log.

	Antivirus
	Mis-6
	Accesso agli eseguibili in sola lettura o esecuzione.

	Backup/continuity
	Mis-7
	Sistema alternativo (1, stand-by) Failover.

	Backup/continuity
	Mis-8
	Sistema alternativo (2, sito alternativo) (opzionale).

	Backup/continuity
	Mis-9
	Dischi ridondati.

	Backup/continuity
	Mis-10
	UPS.

	Backup/continuity
	Mis-11
	MM_3 Back up periodico dei dati (almeno settimanale).

	Backup/continuity
	Mis-12
	MM_4 Procedura di Backup.

	Backup/continuity
	Mis-13
	Gruppo di continuità.

	Backup/continuity
	Mis-14
	Prove di ripristino.

	Cifratura/crittografia
	Mis-15
	Cifrare tutte le password durante la trasmissione e la memorizzazione nei componenti del sistema.

	Cifratura/crittografia
	Mis-16
	Cifratura dei dati memorizzati.

	Cifratura/crittografia
	Mis-17
	Crittografia nelle trasmissioni esterne.

	Cifratura/crittografia
	Mis-18
	Cancellazione con meccanismi crittografici.

	Cifratura/crittografia
	Mis-19
	Utilizzo di canali cifrati di comunicazione interne.

	Gestione SW/HW
	Mis-20
	Disattivazione da parte dell'amministratore delle back door quando non utilizzate.

	Gestione SW/HW
	Mis-22
	Chiusura delle sessioni per inattività.

	Gestione Media
	Mis-23
	Disabilitazione periferiche.

	Gestione Media
	Mis-24
	Impedire il trasferimento di dati su media non consentiti.

	Gestione Media
	Mis-25
	MM_5 Sono impartite istruzioni organizzative e tecniche per la custodia e l'uso dei supporti rimovibili
su cui sono memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non
consentiti.

	Gestione Media
	Mis-26
	MM_6 I supporti rimovibili contenenti dati personali, sensibili o giudiziari se non utilizzati sono distrutti o resi
inutilizzabili, ovvero possono essere riutilizzati da altri incaricati, non autorizzati al trattamento
degli stessi dati, se le informazioni precedentemente in essi contenute non sono intelligibili e
tecnicamente in alcun modo ricostruibili.

	Gestione Password
	Mis-27
	MM_7 Utilizzo dell'User_id e password per l'identificazione e autenticazione degli utenti e degli amministratori.

	Gestione Password
	Mis-28
	MM_8 Sostituzione autonoma da parte dell'utente della password o del PIN.

	Gestione Password
	Mis-29
	MM_9 Lunghezza minima della password (8 caratteri).

	Gestione Password
	Mis-30
	MM_10 Sostituzione periodica della password (ogni 180 gg x dati ordinari o 90 x sensibili/giudiziari).

	Gestione Password
	Mis-31
	MM_11 Revoca per inutilizzo (6 mesi), tranne utenze di amministrazione.

	Gestione Password
	Mis-32
	MM_12 Procedura di gestione della password. 

	Gestione Password
	Mis-33
	Log del mecchanismo di I&A che registra i tentativi falliti.

	Gestione Password
	Mis-34
	MM_13 Incaricati della custodia delle password - disponibilità dei dati.

	Gestione Password
	Mis-35
	Impossibilità di riutilizzare le ultime 6 password.

	Gestione Password
	Mis-36
	File delle password cifrato.

	Gestione Password
	Mis-37
	Massimo numero di errori della password o PIN esclusa quella di amministrazione.

	Gestione Password
	Mis-38
	Divieto di usare caratteri uguali consecutivi nella password.

	Gestione Password
	Mis-39
	Password da non includere in processi automatici di log-on, script o batch.

	Gestione Password
	Mis-41
	Uso del certificato per l'identificazione e autenticazione (opzionale).

	Gestione Password
	Mis-42
	MM_14 Cambio Password obbligatorio al primo utilizzo.

	Gestione Password
	Mis-43
	MM_15 Formato della password.

	Gestione Rete
	Mis-44
	Un processo formale sia per l'approvazione e il collaudo di tutte le connessioni esterne alla rete, sia per la modifica della configurazione dei firewall.

	Gestione Rete
	Mis-45
	Un diagramma aggiornato della rete,  comprese le eventuali reti wireless.

	Gestione Rete
	Mis-46
	MM_16 Obbligo di utilizzo di un firewall per ogni connessione Internet e tra tutte le zone demilitarizzate (DMZ) e la zona della rete interna.

	Gestione Rete
	Mis-47
	Descrizione di gruppi, ruoli e responsabilità per la gestione dei componenti della rete.

	Gestione Rete
	Mis-48
	Standard per la configurazione dei router.

	Gestione Rete
	Mis-49
	Limitazione del traffico Internet in entrata agli indirizzi IP (Internet Protocol) entro la zona DMZ (filtri in ingresso).

	Gestione Rete
	Mis-50
	Collocazione del database in una zona della rete interna nettamente separata dalla zona DMZ.

	Gestione Rete
	Mis-51
	Cambiare sempre le impostazioni predefinite dei fornitori prima di installare un sistema in rete: ad esempio, aggiungere password, stringhe di comunità SNMP (simple network management protocol) ed eliminare gli account superflui.

	Gestione Rete
	Mis-52
	Implementare una sola funzione primaria per server (ad esempio, utilizzare server diversi per svolgere funzioni di server Web, server di database e server DNS) (opzionale).

	Gestione Rete
	Mis-53
	Disattivare tutti i servizi e i protocolli non protetti che non sono strettamente necessari (cioè quei servizi e protocolli che non servono direttamente per eseguire la funzione specifica di un dispositivo).

	Gestione Rete
	Mis-54
	Cifrare tutto l'accesso amministrativo che non è originato dalla console. Utilizzare tecnologie quali SSH, VPN o SSL/TLS (transport layer security) per la gestione basata sul Web e altri tipi di accessi amministrativi che non sono originati dalla console (opzionale).

	Gestione Rete
	Mis-55
	MM_17 Uso di strumenti di analisi delle violazioni (IDS).

	Gestione Rete
	Mis-56
	IPS intrusion prevention system.

	Gestione Incidenti
	Mis-57
	Gestione degli incidenti relativi alla sicurezza delle informazioni 

	Gestione SW/HW
	Mis-58
	MM_18 Assicurarsi di installare tutte le patch di protezione disponibili per i componenti del sistema e i programmi software in uso. Installare le patch di protezione tempestivamente.

	Gestione SW/HW
	Mis-59
	Adottare misure utili ad identificare immediatamente le vulnerabilità non appena diventano note al pubblico (ad esempio, attraverso un abbonamento a servizi di informazione disponibili gratuitamente in Internet). Aggiornare gli standard per risolverle.

	Gestione SW/HW
	Mis-60
	Devono essere eseguiti test su tutte le patch di sicurezza e le modifiche apportate alla configurazione di sistemi e del software prima della distribuzione.

	Gestione SW/HW
	Mis-61
	Gli ambienti dedicati allo sviluppo, al collaudo e alla produzione, devono essere nettamente separati.

	Gestione SW/HW
	Mis-62
	MM_19 Aggiornamento software secondo le specifiche del produttore.

	Gestione SW/HW
	Mis-63
	Documentazione della configurazione elaboratori e degli apparati.

	Gestione SW/HW
	Mis-64
	Analisi vulnerabilità con software di scanning. 

	Gestione SW/HW
	Mis-65
	Manutenzione secondo le specifiche del fornitore  del HW.

	Gestione SW/HW
	Mis-66
	Procedura Gestione manutenzione Hardware e Software.

	Gestione utenze
	Mis-67
	MM_20 Processo di assegnazione delle utenze.

	Gestione utenze
	Mis-68
	MM_21 Il codice di identificazione univoco e non riassegnato neppure in tempi diversi.

	Gestione utenze
	Mis-69
	MM_22 Modalità per la disattivazione utenze per perdita di condizioni per l'accesso

	Gestione utenze
	Mis-70
	Disattivazione della user-id di amministrazione.

	Gestione utenze
	Mis-71
	MM_23 Revisione almeno annuale dei profili di autorizzazione.

	Gestione utenze
	Mis-72
	MM_24 Impostazione delle autorizzazioni.

	Gestione utenze
	Mis-73
	Limitazione dei privilegi degli Amministratori e divisione delle responsabilità.

	LOG
	Mis-74
	Log delle operazioni degli amministratori.

	LOG
	Mis-75
	Log delle operazioni e definzione dei tempi di conservazione

	LOG
	Mis-76
	Backup periodico dei files di log.

	LOG
	Mis-77
	Conservazione delle registrazioni dei log degli amministtratori per almeno 6 mesi, su file centralizzati

	LOG
	Mis-78
	Analisi periodica dei file di log.

	LOG
	Mis-79
	Strumenti di analisi dei log.

	LOG
	Mis-80
	File di log (non degli amministratori) centralizzati (opzionale).

	LOG
	Mis-81
	Accesso ai log ai soli utenti autorizzati.

	Sicurezza Fisica
	Mis-82
	Impianti con accesso autorizzato.

	Sicurezza Fisica
	Mis-83
	Locali sicuri per l'ubicazione degli impianti (idoneo impianto di condizionamento, sitstema antincendio ecc.). 

	Sicurezza Fisica
	Mis-84
	Server e apparati custoditi in locali sicuri o rack.

	Sicurezza Fisica
	Mis-85
	Bloccaggio componenti informatiche per evitare furti.

	Sicurezza Fisica
	Mis-86
	Accesso fisico al server solo a personale autorizzato.

	Sicurezza Fisica
	Mis-87
	Accesso fisico agli apparati di rete solo a personale autorizzato.

	Sicurezza Fisica
	Mis-88
	Utilizzare videocamere di sorveglianza nelle zone sensibili. Esaminare i dati raccolti ed eseguire altri controlli incrociati. 

	Sicurezza Fisica
	Mis-89
	Limitare l'accesso fisico ai connettori di rete accessibili pubblicamente.

	Sicurezza Fisica
	Mis-90
	Limitare l'accesso fisico ad access point di tipo wireless, gateway e dispositivi portatili.

	Sicurezza Fisica
	Mis-91
	Utilizzare un registro dei visitatori per mantenere una traccia (Audit Trail) delle attività dei visitatori.

	Sicurezza Fisica
	Mis-92
	Conservare le copie di backup dei supporti in un luogo sicuro, preferibilmente in un edificio distaccato, come un magazzino.

	Sicurezza Fisica
	Mis-93
	Proteggere fisicamente tutti i supporti elettronici e cartacei che contengono i dati personali: computer, dischi, componenti hardware per il networking e le comunicazioni, linee di telecomunicazione, ricevute cartacee, documenti e fax.

	Sicurezza organizzativa
	Mis-94
	MM_25 Individuazione del Responsabile delle informazioni.

	Sicurezza organizzativa
	Mis-95
	Politica di controllo accesso alle informazioni.

	Sicurezza organizzativa
	Mis-96
	MM_26 Autorizzazioni per l'accesso sulla base della classificazione delle informazioni.

	Sicurezza organizzativa
	Mis-97
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Misure Organizzative
Per garantire che le informazioni ed, in particolare i dati personali siano protetti in modo adeguato, le disposizioni normative prescrivono l’adozione di misure di sicurezza fisiche e logiche ed organizzative, intese come processi e procedure. 
Le misure di sicurezza, sulla base di una attività di analisi del rischio, garantiscono la salvaguardia dei dati trattati nel rispetto della normativa e in linea con gli obiettivi strategici aziendali.

I comportamenti da seguire 
Le misure di sicurezza adottate dall’azienda coinvolgono in prima persona i dipendenti attraverso il rispetto di determinati comportamenti dettati dalla normativa e sanciti in specifiche direttive aziendali.

Le principali regole di comportamento che ciascun dipendente dovrà rispettare laddove, nell’ambito delle proprie mansioni, tratti dati di natura personale in modalità cartacea e/o abbia accesso ad archivi cartacei, sono:

· Essere autorizzato al trattamento dei dati personali;

· Trattare solo i dati personali necessari allo svolgimento delle proprie funzioni ed all’adempimento dei propri compiti seguendo rigorosamente le procedure adottate dall’azienda per un’idonea custodia degli atti e dei documenti affidati;

· Non comunicare o divulgare detti dati se non previa autorizzazione;

· Osservare le procedure per la conservazione di determinati atti e per le modalità di accesso agli archivi;

· Conservare detti dati in modo tale da impedire a terzi estranei di prenderne conoscenza (es. riporre i documenti cartacei negli appositi cassetti o archivi al termine dell’operazione di trattamento).

· Gli archivi non dotati di strumenti elettronici per il controllo degli accessi o di incaricati alla vigilanza devono essere custoditi in modo da garantirne la sicurezza e la non accessibilità da parte di soggetti non autorizzati e pertanto le persone che vi accedono devono essere preventivamente autorizzate. In caso di temporaneo allontanamento degli incaricati, i documenti devono essere riposti in armadi chiusi a chiave.

· L’accesso all’archivio, in particolare, dei documenti riportanti dati sensibili e/o giudiziari è consentito solo ai soggetti autorizzati durante l’orario di lavoro dell’ufficio e deve essere annotato in un apposito registro nel quale vengono riportate le seguenti informazioni:

· data e ora di prelievo dei documenti,

· nominativo dell’Incaricato del trattamento autorizzato che vi accede,

· tipologia dei documenti consultati/prelevati,

· data e ora di restituzione dei documenti.

· Quando i documenti contenenti dati personali non sono più necessari o è trascorso il loro periodo di conservazione per le finalità del trattamento consentite, devono essere distrutti in maniera sicura e controllata. Analogamente devono essere distrutte le eventuali copie. 

· La distruzione dei documenti deve avvenire con idonei strumenti in modo da impedirne la ricostruzione e la conseguente rivelazione del contenuto; in particolare, i documenti devono essere distrutti avvalendosi delle apposite apparecchiature distruggi-documenti.

In caso di trattamenti effettuati con strumenti elettronici (elaboratori, PC …) il dipendente dovrà:

· Tenere segreta la propria password e non memorizzarla su supporti cartacei o altri supporti non adeguatamente securizzati, per evitare un accesso non autorizzato a trattamenti di dati personali;
· Non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento per evitare un trattamento dei dati da parte di soggetti non autorizzati.
